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1. Состояние этой спецификации.

Эта спецификация MODBUS/TCP  доступна в Интернет. Она предназначена для разработчиков, желающих использовать MODBUS/TCP  в качестве совместимого стандарта в области промышленной автоматизации. Поскольку MODBUS и MODBUS/TCP в действительности являются стандартами «де-факто», поэтому многие производители и продавцы продуктов уже используют это, эта спецификация первично поясняет особенности кодирования MODBUS сообщения через коммуникационный протокол TCP всемирно доступный в Интернет.

2. Обзор.

Протокол MODBUS/TCP является вариантом семейства протокола MODBUS, простых, торгово-независимых коммуникационных протоколов, предназначенных для наблюдения и контроля за автоматизированных оборудованием. Особенно, он используется для сообщений MODBUS в Интранет и Интернет окружении, используя протокол TCP/IP. Наиболее общее использование протоколов в сегодняшнее время для Ethernet подсоединения ПЛК, модулей ввода/вывода и шлюзов к другим простым отраслевым шинам или сетям ввода/вывода. Протокол MODBUS/TCP объявлен («де-факто») стандартом автоматизации. Поскольку MODBUS уже широко известен, следовало бы поместить в этот документ информацию, которая не может быть доступна в другом месте. Тем не менее, была сделана попытка пояснить, какие функции в MODBUS предназначены для совместимости с основным оборудованием автоматизации, а какая часть является «багажом» из дополнительного использования MODBUS в качестве программируемого протокола для ПЛК. Это выполнено ниже группированием поддерживаемых типов сообщений в «согласованные классы», которые отличаются между сообщениями, которые широко применимы и которые используются выборочно, особенно применяемые с устройствами, таких как ПЛК.
2.1 Ориентирование на соединение

В MODBUS транзакции данных традиционно находятся в отключенном состоянии, которое делает их устойчивыми к шумовым помехам и требует минимальное количество восстановительной информации для поддержания связи с другим концом. Операции по программированию, с другой стороны, ожидают метод, ориентированный на соединение. В простых вариантах это было достигнуто отличительным признаком «login», а в варианте Modbus Plus определенной возможностью «Program Path», которая поддерживает дуплексное соединение пока оно определенно не будет разорвано. MODBUS/TCP обрабатывает обе ситуации. Соединение легко обнаруживаемо на уровне протокола, и одно соединение может выполнять несколько независимых транзакций. В добавлении TCP позволяет очень большое число параллельных соединений, так что во многих случаях это выбор инициатора: требуется пересоединиться или использовать еще раз долговременное соединение. Разработчики, знакомые с MODBUS, могут удивиться, почему используется ориентированный на соединение TCP протокол, а не протокол UDP, ориентированный на датаграммы. Основная причина в том, чтобы поддерживать управление отдельной «транзакции» в приложении к соединению, которое может быть идентифицировано, наблюдаемо и разорвано без использования специальных действий, как часть клиент-серверных приложений. Это дает механизму широкую стойкость к изменениям в работе сети и позволяет легко добавлять защитные приспособления, такие как Firewalls и прокси-сервера. Похожие рассуждения были использованы основоположниками WWW, когда они выбрали в качестве исполнения минимального запроса Web одну транзакцию, используя TCP на хорошо известном порте 80.

2.2 Кодирование данных.

MODBUS использует представление с обратной передачей байтов для адресов и данных. Это значит, что, когда цифровая величина больше, чем один передаваемый байт, наиболее значимый байт передается первым. Например, 
16 - бит 0x1234 – будет передано 0x12 0x34

32 - бит 0x12345678 – будет передано 0x12 0x34 0x56 0x78

2.3 Интерпретация 

Модель данных MODBUS основывается на серии таблиц, которые имеют различные характеристики. Четыре первичным таблицы 

одиночные биты входных дискрет только на чтение, обеспечиваемые системой ввода/вывода;

одиночные биты выходных дискрет на чтение-запись, изменяемые приложением;

16-разрядные входные регистры только на чтение, обеспечиваемые системой ввода/вывода;

16-разрядные выходные регистры, изменяемые приложением, только на чтение

Различие между входами и выходами и между бит-адресуемыми и словно-адресуемыми элементами данных не отражается на поведении приложения. Это удобно применимо и широко используемо, считать все четыре таблицы располагающимися одна над другой, если это наиболее естественное представление на рассматриваемой машине. Для каждой из первичных таблиц, протокол позволяет индивидуальный выбор 65536 элементов данных, и операции по чтению/записи этих данных разработаны для расширения многочисленных последовательных элементов данных до предела размера данных, который зависит от кода функции транзакции. Нет предположения, что элементы данных представляют истинный последовательный массив данных, хотя эта интерпретация используется многими простыми ПЛК. Коды функции «основное соотношение чтение и запись» определены для использования 32-битного относительно числа, и могут быть использованы для прямого доступа к элементам данных внутри очень большого пространства. Сегодня нет ПЛК устройств, использующих это свойство. Потенциальным источником путаницы является взаимоотношения между относительными числами, используемыми в функциях MODBUS и «регистерными числами», используемыми в ПЛК Modicon. По историческим причинам, пользовательские относительные числа выражались как десятичные числа с начальным смещением равным 1. Таким образом, MODBUS использует более естественную программную интерпретацию беззнакового целого индекса, начинающегося с 0. Так, сообщение MODBUS, запрашивающее регистр на чтение по смещение 0, вернет значение, известное программисту приложения как значение регистра 4:00001 (тип памяти 4 – выходной регистр, относительное смещение 00001).

2.4 Философия подразумеваемой длины

Все запросы и ответы MODBUS спроектированы таким образом, что приемник может проверить, что сообщение завершено. Для кодов функции, где запрос и ответ фиксированной длины, одиночный код функции достаточен. Для кодов функции, передающих переменное количество данных в запросе или ответе, поле данных будет заменено байтом количества. Когда MODBUS передается по TCP, дополнительная информация о длине передается в префиксе, что позволяет приемнику распознать границы сообщения, даже если сообщение должно быть разделено на много пакетов для передачи. Наличие явного и неявного правила длины, а также использование CRC-32 кода проверки ошибки (в Ethernet) влияет на возможность определения ошибки в сообщении запроса или ответа.

3. Обзор согласования класса

При определении нового протокола «с нуля», можно изменить логику нумерации и работы. MODBUS применяется во многих местах, и нарушения в существующих применениях должны быть исключены. Поэтому существующий набор типов транзакций классифицирован в согласованные классы, где уровень 0 представляет функции, которые широко применимы и согласованны, а уровень 2 представляет полезные функции, но с некоторыми особенностями. Функции текущего набора, которые не предназначенные для совместимости, также определены. Должно быть замечено, что будущие расширения этого стандарта могут определять дополнительные коды функции для обработки ситуаций, когда существующий де-факто стандарт является несовершенным. Конечно, будет не все понятно при появлении подобных расширений в этом документе. Будет всегда возможно определить, поддерживает конкретно выбранное устройство конкретный код функции, послав его теоретически, и проверить тип расширения ответа, если таковой существует. Подобный подход гарантирует дальнейшую совместимость существующих устройств MODBUS с имеющимися подобными расширениями. Естественно, это философия была основополагающей в существующей классификации кода функции.

3.1 Класс 0.

Это минимальный полезный набор функций, для MASTER и SLAVE.

read multiple registers (fc 3)

чтение множественных регистров

write multiple registers (fc 16)

запись множественных регистров

3.2 Класс 1

Это дополнительный набор функций, который обычно применяемый и совместимый. Как объяснялось выше, многие SLAVE воспринимают вход, выход, дискрету и регистр одинаково.

read coils (fc 1)

чтение колец(?)

read input discretes (fc 2)

чтение входных дискрет

read input registers (fc 4)

чтение выходных регистров

write coil (fc 5)

запись колец(?)

write single register (fc 6)

запись одиночного регистра

read exception status (fc 7)

чтение статуса исключения

Эта функция обычно имеет различное значение для каждого SLAVE семейства.

3.3 Класс 2.

Это функции передачи данных, необходимые для обычных операций, таких как HMI и наблюдения

force multiple coils (fc 15)

усиление множественных колец(?)

read general reference (fc 20)

чтение основного смещения

Эта функция имеет возможность обрабатывать множественные одновременные запросы, и может принять число смещения из 32-бит. Современные 584 и 984 ПЛКТ используют эту функцию только для получения смещения типа 6 (файлы с расширенным регистром). Эта функция может быть наиболее приемлема при обработке больших регистерных пространств и элементов данных, у которых отсутствуют номера смещений, такие как «неразмещенные» переменные. 

write general reference (fc 21)

запись основного смещения

Эта функция имеет возможность обрабатывать множественные одновременные запросы, и может принять число смещения из 32-бит. Современные 584 и 984 ПЛКТ используют эту функцию только для получения смещения типа 6 (файлы с расширенным регистром). Эта функция может быть наиболее приемлема при обработке больших регистерных пространств и элементов данных, у которых отсутствуют номера смещений, такие как «неразмещенные» переменные. 

mask write register (fc 22)

маскирование регистра записи

read/write registers (fc 23)

чтение/запись регистров

Эта функция позволяет ввод диапазона регистров и вывод диапазонов регистров в одной транзакции. Это наиболее эффективный способ, используя MODBUS, выполнять постоянный обмен образ состояния, как с модулями ввода/вывода.

Таким образом, высокопроизводительное, но гибкое устройство сбора данных может использовать функции 3, 16, 23 для комбинации быстрого постоянного обмена данными (23) с возможностью выполнения запросов или обновления элементов данных (3 и 16).

read FIFO queue (fc 24)

чтение FIFO запроса

Отчасти специализированная функция, предназначенная для передачи данных из структурированной таблицы как FIFO (для использования с FIN и FOUT блоками функций на 584/984) на главный компьютер. Полезна в определенных типах приложений по регистрации событий.

3.4 Машина/продавец/специфические сетевые функции

Все следующие функции, хоть и упоминаются в описаниях протокола MODBUS, не являются подходящими в целях совместимости, потому что они слишком машинно-зависимы. 

diagnostics (fc 8)

диагностика
program (484) (fc 9)

программа

poll (484) (fc 10)

запроса
get comm event counters (Modbus) (fc 11)

получить счетчики события comm

get comm event log (Modbus) (fc 12)

получить лог события comm

program (584/984) (fc 13)

программа

poll (584/984) (fc 14)

запроса
report slave ID (fc 17)

отчет 

program (884/u84) (fc 18)

программа
reset comm link (884/u84) (fc 19)

сбросить соединения comm

program (ConCept) (fc 40)

программа

firmware replacement (fc 125)

замена 

program (584/984) (fc 126)

программа
report local address (Modbus) (fc 127)

отчет по локальным адресам

4. Структура протокола.

Этот раздел описывает основную форму объединения запросов и ответов MODBUS при передаче по сети MODBUS/TCP. Важно заметить, что структура тела запроса и ответа от кода функции до конца поля данных имеет такой же вид и значение, что и в других вариантах MODBUS, таких как: 

MODBUS последовательный порт – ASCII кодирование

MODBUS последовательный порт – RTU (двоичное) кодирование

MODBUS PLUS сеть – путь данных

Единственное различие в этих других случаях заключается в виде произвольной последовательности кадра, модель проверки ошибки, интерпретация адреса.

Все запросы посылаются через TCP на зарегистрированный порт 502.

Запросы посылаются в полудуплексном виде в данном соединении. Нет смысла посылать дополнительный запрос в одиночном соединении, пока ответ остался не выполненным. Если для устройств требуется достичь высокой скорости передачи, предлагается установить несколько TCP соединений с требуемым устройством. Однако некоторые существующие клиентские устройства устанавливаются запросы типа PIPELINE. Технология проектирования сервера, который позволяет поддерживать это описана в Приложении А.

Поле протокола MODBUS «адрес SLAVE» заменяется одиночным байтом «идентификатор единицы», что может быть использовано для передачи данных через устройства, такие как мосты и шлюзы, которые используют одиночный IP адрес для поддержки независимых конечных устройств.

Запрос и ответ предваряются шестью следующими байтами:

байт 0: идентификатор транзакции – копируется сервером – обычно 0

байт 1: идентификатор транзакции – копируется сервером – обычно 0

байт 2: идентификатор протокола = 0

байт 3: идентификатор протокола = 0

байт 4: поле длины (старший байт) = 0 (так как все сообщения меньше 256)

байт 5: поле длины (младший байт) = количество следующих байтов

байт 6: идентификатор устройства (раньше «адрес SLAVE»)

байт 7: код функции MODBUS

байт 8:  данные, если требуется

Так, примерная транзакция «прочитать 1 регистр на смещении 4 из UI 9» возвращающее значение 5 будет:

запрос: 00 00 00 00 00 06 09 03 00 04 00 01

ответ: 00 00 00 00 00 05 09 03 02 00 05

Смотрите раздел ниже для примера использования кода функций в согласованных классах 0-2

Разработчики, сталкивающиеся с MODBUS, должны помнить, что CCRC-16T или CLRCT контрольные поля не нужны в MODBUS/TCP. С целью проверки точности доставки пакета используется механизм контрольных сумм TCP/IP и физического уровня (напр. Ethernet).

5. Протокол класса согласования.

Помните, что в примерах, запрос и ответ, транслируется из кода функции байтами вперед. Как сказано ранее, существует транспорто-зависимый префикс, который в случае MODBUS/TCP включает в себя семь байт:

ref ref 00 00 00 len unit

«ref ref» – два байта «смещения транзакции» - число, которое не имеет значения на сервере, но копируется дословно от запроса к ответу для удобства клиента. Простые клиенты обычно оставляют эти значения нулевыми.

В примерах формат запроса и ответа дается таким образом (пример для запроса «чтение регистра», подробности в секции ниже)

03 00 00 00 01 => 03 02 12 34

Это представляет шестнадцатеричную последовательность байт, которая добавляется к префиксу, так что полное сообщение соединения TCP будет (предполагаем снова, что идентификатор устройства 09)

запрос: 00 00 00 00 00 06 09 03 00 00 00 01

ответ: 00 00 00 00 00 05 09 03 02 12 34

(Все эти запросы и ответы были проверены, используя автоматический инструмент, запрашивающий существующую спецификацию Modicon Quantum ПЛК)

5.1  Описание команд класса 0

5.1.1 Чтение множественных регистров (FC 3)

Запрос:

Байт 0: FC = 03

Байт 1-2: Число смещения

Байт 3-4: Количество слов (1-125)

Ответ:

Байт 0: FC = 03

Байт 1: Кол-во байт в ответе (B=2 x количество слов)

Байт 2-(B+1): Значения регистров

Исключения:

Байт 0: FC = 83 (hex)

Байт 1: код исключения = 01 или 02

Пример: 

Чтение 1 регистра по смещения 0 (40001 в Modicon 984) выражающееся в значении 1234 hex.

03 00 00 00 01 => 03 02 12 34

5.1.2 Запись множественных регистров (FC 16)

Запрос:

Байт 0: FC = 10 (hex)

Байт 1-2: Число смещения

Байт 3-4: Кол-во слов (1-100)

Байт 5: Кол-во байт (B=2 x кол-во слов)

Байт 6-(B+5): значения регистров

Ответ:

Байт 0: FC = 10 (hex)

Байт 1-2: Число смещения

Байт 3-4: Кол-во слов

Исключения:

Байт 0: FC = 90 (hex)

Байт 1: код исключения = 01 или 02

Пример:

Запись 1 регистра по смещению 0 (40001 в Modicon 984) значения 1234 hex

10 00 00 00 01 02 12 34 => 10 00 00 00 01

5.2 Описание команд класса 1.

5.2.1 Чтение колец (FC1)

Запрос:


Байт 0: FC = 01

Байт 1-2: Число смещения

Байт 3-4: Число бит (1-2000)

Ответ:

Байт 0: FC = 01

Байт 1: кол-во байт в ответе (B=(кол-во бит+7)/8)

Байт 2-(B+1): Значения битов (младший значащий бит – первое кольцо!)

Исключения:

Байт 0: FC = 81 (hex)

Байт 1: код исключения = 01 или 02

Пример:

Чтение кольца 1 по смещению 0 (00001 в Modicon 984) – результат – значение 1

01 00 00 00 01 => 01 01 01

Заметьте, что формат возвращаемых данных несовместим с архитектурой с обратной передачей байтов. Также заметьте, что этот запрос может быть вычислительно-интенсивным на SLAVE устройстве, если запрашивается множество слов и они не выровнены по 16-битным границам.

5.2.2 Чтение входных дискрет (FC 2)

Запрос:

Байт 0: FC = 02

Байт 1-2: Число смещения

Байт 3-4: количество бит (1-2000)

Ответ:

Байт 0: FC = 02

Байт 1: Кол-во байт в ответе (B=(кол-во бит +7)/8)

Байт 2-(B+1): Значения бит (Меньший значащий бит – первое кольцо!)

Исключение:

Байт 0: FC = 82 (hex)

Байт 1: код исключения = 01 или 02

Пример:

Чтение 1 входной дискреты по смещению 0 (10001 в Modicon 984) – результат 1.

02 00 00 00 01 => 02 01 01

Заметьте, что формат возвращаемых данных несовместим с архитектурой с обратной передачей байтов. Также заметьте, что этот запрос может быть вычислительно-интенсивным на SLAVE устройстве, если запрашивается множество слов и они не выровнены по 16-битным границам.
5.2.3 Чтение входных регистров (FC 4)

Запрос:

Байт: 0: FC = 04

Байт: 1-2: Число смещения

Байт: 3-4: Кол-во слов (1-125)

Ответ:

Байт: 0: FC = 04

Байт: 1: кол-во байт в ответе (B=2 x кол-во слов)

Байт: 2-(B+1): значения регистров

Исключения:

Байт: 0: FC = 84 (hex)

Байт: 1: код исключения = 01 или 02

Пример:

Чтение 1 входного регистра по смещению 0 (30001 в Modicon 984) – результат - 1234 hex

04 00 00 00 01 => 04 02 12 34

5.2.4 Запись кольца

Запрос:

Байт: 0: FC = 05

Байт: 1-2: Число смещения

Байт: 3: = FF для установки кольца в ON, =00 для установки кольца в OFF
Байт: 4: = 00

Ответ:

Байт: 0: FC = 05

Байт: 1-2: Число смещения
Байт: 3: = FF для установки кольца в ON, =00 для установки кольца в OFF (повторяется)

Байт: 4: = 00

Исключения:

Байт: 0: FC = 85 (hex)

Байт: 1: код исключения = 01 или 02

Пример:

Запись 1 кольца по смещению 0 (00001 в Modicon 984) в значение 1

05 00 00 FF 00 => 05 00 00 FF 00

5.2.5 Запись одиночного регистра (FC 6)

Запрос:

Байт: 0: FC = 06 

Байт: 1-2: Число смещения

Байт: 3-4: Значение регистра

Ответ:

Байт: 0: FC = 06 

Байт: 1-2: Число смещения

Байт: 3-4: Значение регистра

Исключения:

Байт: 0: FC = 86 (hex)

Байт: 1: код исключения = 01 или 02

Пример:

Запись 1 регистра по смещению 0 (40001 в Modicon 984) в значение 1234 hex
06 00 00 12 34 => 06 00 00 12 34

5.2.6 Чтение состояния исключения (FC 7)

Заметьте, что «состояние исключения» не связано с «исключением ответа». Сообщение «чтение состояния исключения» предназначено для увеличения скорости взаимодействия в ранних MODBUS опрашиваемых многоканальных сетях, использующих низкие скорости передачи. ПЛКТ обычно отображают диапазон из 8 колец (выходных дискрет), которые могут быть опрошены используя это сообщение.

Запрос:

Байт: 0: FC = 07

Ответ:

Байт: 0: FC = 07

Байт: 1: Состояние исключения (обычно предопределенный диапазон из 8 колец)

Исключения:

Байт: 0: FC = 87 (hex)

Байт: 1: код исключения  = 01 или 02

Пример:

Чтение состояния исключения – результат - 34 hex

07 => 07 34

5.3 Описание команд класса 2.

5.3.1 Усиление множественных колец (FC 15)
Запрос:

Байт: 0: FC = 0F (hex)

Байт: 1-2: Число смещения

Байт: 3-4: Bit count (1-800)

Байт: 5: Кол-во байт (B = (кол-во бит + 7)/8)

Байт: 6-(B+5): Записываемые данные (младший значащий бит = первое кольцо)

Ответ:

Байт: 0: FC = 0F (hex)

Байт: 1-2: Число смещения

Байт: 3-4: Кол-во бит

Исключения:

Байт: 0: FC = 8F (hex)

Байт: 1: код исключения = 01 или 02

Пример:

Запись 3 колец по смещению 0 (00001 в Modicon 984) значений 0,0,1

0F 00 00 00 03 01 04 => 0F 00 00 00 03

Заметьте, что формат возвращаемых данных несовместим с больше-концевой архитектурой. Также заметьте, что этот запрос может быть вычислительно-интенсивным на SLAVE устройстве, если запрашивается множество слов и они не выровнены по 16-битным границам.

5.3.2 Чтение основного смещения (FC 20)

Запрос:

Байт: 0: FC = 14 (hex)

Байт: 1: Кол-во байт остатка запроса (=7 x кол-во групп)

Байт: 2: Тип смещения для первой группы = 06 для 6xxxx расширенных регистерных файлов

Байт: 3-6: Число смещения для первой группы = номер файла: смещенеие для 6xxxx файлов = 32 битное число смещения для 4xxxx регистров

Байт: 7-8: Кол-во слов для первой группы 

Байты 9-15: (также как и для байтов 2-8, для второй группы)

. . .

Ответ:

Байт: 0: FC = 14 (hex)

Байт: 1: Всего кол-во байт в ответе (= кол-во групп + сумма кол-ва байт в группах)

Байт: 2: Кол-во байт в первой группе  (B1=1 + (2 x кол-во слов))

Байт: 3: Тип смещения для первой группы

Байт 4-(B1+2): Значения регистров для первой группы

Байт (B1+3): Кол-во байт для второй группы (B2=1 + (2 x кол-во слов))

Байт (B1+4): Тип смещения для второй группы

Байт (B1+5)-(B1+B2+2): Значения регистров для второй группы

. . .

20

Исключения:

Байт: 0: FC = 94 (hex)

Байт: 1: код исключения = 01 или 02 или 03 или 04

Пример:

Чтение 1 расширенного регистра по смещению 1:2 (Файл 1 по смещению 2 в Modicon 984) – результат - 1234 hex
14 07 06 00 01 00 02 00 01 => 14 04 03 06 12 34 (далее)

Чтение 1 регистра по смещению 0, возвращающее 1234 hex, и 2 регистров по смещению 5, возвращающее 5678 и 9abc hex
14 0E 04 00 00 00 00 00 01 04 00 00 00 05 00 02 => 

14 0A 03 04 12 34 05 04 56 78 9A BC
Заметьте, что ограничения размера передачи трудно определить математической формулой. Определенно, размер сообщений для запроса и ответа ограничиваются в 256 байт, исходя из размера буфера, и общий размер отдельных кадров данных запроса и ответа должен быть определен. Тип исключения 4 генерируется, если SLAVE устройство не может послать сообщение, потому что ответ должен быть слишком большим.

5.3.3 Запись основного смещения (FC 21)

Запрос:

Байт: 0: FC = 15 (hex)

Байт: 1: Кол-во байт остатка запроса

Байт: 2: Тип смещения для первой группы = 06 для 6xxxx расширенного регистра файлов

Байт: 3-6: Число смещения для первой группы = номер файла: смещение для 6xxxx файлов = 32 битное число смещения 4xxxx регистров

Байт: 7-8: Кол-во слов для первой группы (W1)

Байт: 9-(8 + 2 x W1): Данные регистров для первой группы

(скопируйте кадр данных группы из байта 2 для запроса любой другой группы)

. . .

Ответ:

Ответ прямой ответ (копия) запроса

Байт: 0: FC = 15 (hex)

Байт: 1: Кол-во байт остатка запроса

Байт: 2: Тип смещения для первой группы = 06 для 6xxxx расширенного регистра файлов

Байт: 3-6: Число смещения для первой группы = номер файла: смещение для 6xxxx файлов = 32 битное число смещения 4xxxx регистров

Байт: 7-8: Кол-во слов для первой группы (W1)

Байт: 9-(8 + 2 x W1): Данные регистров для первой группы

(скопируйте кадр данных группы из байта 2 для запроса любой другой группы)

. . .

Исключения:

Байт: 0: FC = 95 (hex)

Байт: 1: код исключения = 01 или 02 или 03 или 04

Пример:

Запись 1 расширенного регистра по смещению 1:2 (Файл 1 по смещению 2 в Modicon 984) значением 1234 hex

15 09 06 00 01 00 02 00 01 12 34 => 

15 09 06 00 01 00 02 00 01 12 34 (далее)

Запись 1 регистра по смещению 0 в значение 1234 hex, и 2 регистров по смещению 5 в значения 5678 и 9abc hex
15 14 04 00 00 00 00 00 01 12 34 04 00 00 00 05 00 02 56 78 9A BC 

Заметьте, что ограничения размера передачи трудно определить математической формулой. Определенно, размер сообщений для запроса и ответа ограничиваются в 256 байт, исходя из размера буфера, и общий размер отдельных кадров данных запроса и ответа должен быть определен. Тип исключения 4 генерируется, если SLAVE устройство не может послать сообщение, потому что ответ должен быть слишком большим.

5.3.4 Маскирование регистра записи (FC 22)

Запрос:

Байт: 0: FC = 16 (hex)

Байт: 1-2: Число смещения
Байт: 3-4: AND маска применяемая к регистру

Байт: 5-6: OR макса применяемая к регистру

Ответ:

Байт: 0: FC = 16 (hex)

Байт: 1-2: Число смещения

Байт: 3-4: AND маска применяемая к регистру

Байт: 5-6: OR макса применяемая к регистру

Исключения:

Байт: 0: FC = 96 (hex)

Байт: 1: код исключения = 01 и 02

Пример:

Изменить поле в битах 0-3 регистра по смещению 0 (40001 в Modicon 984) в значение 4 hex
(AND - 000F, OR - 0004)

16 00 00 00 0F 00 04 => 16 00 00 00 0F 00 04

5.3.5 Чтение/запись регистров (FC 23)
Запрос:

Байт: 0: FC = 17 (hex)

Байт: 1-2: Число смещения для чтения

Байт: 3-4: Кол-во слов для чтения (1-125)

Байт: 5-6: Число смещения для записи

Байт: 7-8: Кол-во слов для записи (1-100)

Байт: 9: Кол-во байт (B = 2 x кол-во слов для записи)

Байт: 10-(B+9): Значения регистров

Ответ:

Байт: 0: FC = 17 (hex)

Байт: 1: Кол-во байт (B = 2 x кол-во слов для чтения)

Байт: 2-(B+1) значения регистров

Исключения:

Байт: 0: FC = 97 (hex)

Байт: 1: код исключения = 01 или 02

Пример:

Запись 1 регистра по смещению 3 (40004 в Modicon 984) значение 0123 hex и чтение 2 регистров по смещению 0 – результат 0004 и 5678 hex

17 00 00 00 02 00 03 00 01 02 01 23 => 17 04 00 04 56 78

Помните, что если диапазон регистров для записи и чтения перекрываются, результат не определен. Некоторые устройства выполняют запись перед чтением, а другие чтение перед записью.

5.3.6 Чтение FIFO запроса (FC 24)

Запрос:

Байт: 0: FC = 18 (hex)

Байт: 1-2: Число смещения

Ответ:

Байт: 0: FC = 18 (hex)

Байт: 1-2: Число байт (B = 2 + число слов) (макс. 64)

Байт: 3-4: Число слов (число слов, накопленных в FIFO) (макс. 31)

Байт: 5-(B+2): Данные регистров с начала FIFO

Исключения:

Байт: 0: FC = 98 (hex)

Байт: 1:  код исключения = 01 или 02 или 03

Пример:

Чтение содержимого FIFO начало блока по смещению 0005 (40006 в Modicon 984), который содержит 2 слова 1234 и 5678 hex непрочитанных

18 00 05 => 18 00 06 00 02 12 34 56 78

Помните, что эта функция, выполняемая на 984, ограничена в гибкости – предполагается, что блок состоит из регистров количеством от 0 до 31, следуемый до 31 слов данных. Когда функция завершается, слово количество не сбрасывается в 0, что может быть ожидаемо от FIFO операции.

В конечном счете, это должно восприниматься как ограниченный набор 16 регистров чтения, так как последние могут использоваться для выполнения всей функциональности.

6. Коды исключений
При возникновении проблем SLAVE устройства возвращают определенный набор кодов исключений. Помните, что MASTER устройство может послать команду «теоретически» и использовать полученный успешный или код исключения, чтобы определить, на какие команды MODBUS устройство ответит, и определить размер различных областей данных, доступных на SLAVE устройстве.

Все исключения сигнализируются добавлением 0х80 к коду функции запроса.

03 12 34 00 01 => 83 02
запрос читает 1 регистр с индексом 0x1234, ответ – исключение 2 – «неверный адрес данных»

Список исключений следующий:

01 ILLEGAL FUNCTION  - неверная функция
Код функции, полученный в запросе, не является допустимым действием для SLAVE устройства. Это может возникнуть, если код функции применим только к новым контроллерам, и не обеспечивается в выбранном устройстве. Это может также означать, что SLAVE устройство находится в состоянии, непозволяющим выполнить запрос этого типа, например, потому что не сконфигурировано и было запрошено возвратить значения регистров.

02 ILLEGAL DATA ADDRESS – неверный адрес данных

Адрес данных, полученный в запросе не допустим для SLAVE устройства. Более точно, комбинация числа смещения и длины передачи неверна. Для контроллера со 100 регистрами, запрос со смещением 96 и длиной 4 успешен, а запрос со смещением и длиной 5 выдаст исключение 02.

03 ILLEGAL DATA VALUE – неверное значение данных

Значение, содержащееся в поле данных запроса не допустимо для SLAVE устройства. Это указывает на ошибку в структуре остатка сложного запроса, такую как, предполагаемая длина неверна. Это не значит, что элемент данных, предназначенный для хранения в регистре, имеет значение, за границей ожидаемого приложением, так как MODBUS протокол не предполагает о значении конкретного значения какого-то регистра.

04 ILLEGAL RESPONSE LENGTH – неверная длина ответа

Означает, что кадр запроса генерирует ответ, размер которого превышает допустимый MODBUS размер данных. Используется только функциями, выдающими многосоставной ответ, такими как функции 20 и 21.

05 ACKNOWLEDGE – подтверждение

Предназначено для использования совместно с программируемыми командами.

06 SLAVE DEVICE BUSY  - SLAVE устройство занято

Предназначено для использования совместно с программируемыми командами

07 NEGATlVE ACKNOWLEDGE – отрицательное подтверждение 

Предназначено для использования совместно с программируемыми командами

08 MEMORY PARITY ERROR – ошибка четности памяти

Предназначено для использования совместно с кодами функций 20 и 21 для указания, что расширенная область файла не прошла проверку на соответствие. 

0A GATEWAY PATH UNAVAILABLE – путь шлюза недоступен

Предназначено для использования совместно со шлюзами Modbus Plus, указывающее, что шлюз не смог локализовать путь Modbus Plus для выполнения запроса. Обычно означает, что шлюз не сконфигурирован.

0B GATEWAY TARGET DEVICE FAILED TO RESPOND – выбранный шлюз выдал ошибку при ответе

Предназначено для использования совместно со шлюзами Modbus Plus, указывает на то, что от выбранного устройства не было получено ответа. Обычно означает, что устройство не присутствует в сети.

Приложения.

А. Руководство по реализации клиента и сервера.

Замечания в этом разделе не должны приниматься как обязательные ко всем случаям реализации клиента и сервера. Конечно, если придерживаться этого руководства, это снизит интеграционные «сюрпризы» при создании многоэлементных систем и шлюзов для установленного MODBUS оборудования. Структура программного обеспечения предполагает знание интерфейса BSD Sockets service, что используется например в UNIX и Windows NT.

 А.1 Проектирование клиента.

Протокол MODBUS/TCP спроектирован, так, чтобы модель клиента была как можно проще. Примеры программного обеспечения вы можете найти в другом месте, но основные процессы управления транзакциями показаны ниже. 

Установите TCP соединение с портом 502 желаемого сервера, используя команду connect(). Подготовьте MODBUS запрос, закодированный, как было показано ранее. Подтвердите запрос, включая его 6-байтный префикс, как одиночный буфер, который необходимо предать, используя команду send().

Ожидайте появление ответа на том же TCP соединении. При желании, запустите цикл ожидания на этом шаге, используя select(), если вы хотите узнать о проблемах при передачи информации раньше, чем TCP нормально сообщит об этом.

Прочитайте, используя recv(), первые 6 байт ответа, которые должны показывать действительную длину сообщения ответа. Используйте recv() для чтения оставшихся байтов сообщения.

Если в ближайшем будущем не предполагается обмен сообщениями с этим выбранным устройством, закройте это TCP соединение, так что ресурсы сервера могут быть временно использованы для обслуживания других клиентов. Время в 1 секунду считается максимальным периодом для оставления соединения с клиентом открытым.

Если время ожидания ответа вышло, закройте соединение в одностороннем порядке, откройте новое и повторите запрос. Эта техника позволяет клиентский управление выбором повторного выбора, что более преимущественно, чем механизм, поддерживаемый TCP по умолчанию. 

Это также позволяет использовать дополнительную запасную стратегию, такую как подтверждение запроса на дополнительный IP адрес, используя полностью независимую информационную сеть, в случае нарушения работы сетевой инфраструктуры.

А.2 Проектирование сервера.

MODBUS/TCP сервер должен всегда проектироваться на поддержку множественных параллельных клиентов, даже если предполагается использовать одного клиента.

Это позволяет клиенту закрывать и заново открывать соединение в быстрой последовательности с целью быстрого реагирования на недоставку ответа.

Если используется определенный стек TCP протокола, значительные ресурсы памяти могут быть сохранены путем уменьшения буфера обмена. Нормальный TCP сервис на UNIX или NT должен обычно размещать 8К байт памяти или более для буфера приема одного соединения для поддержки «потоковой» передачи данных, например, от файл серверов. Такой размер буфера не имеет значения в MODBUS/TCP, так как максимальный размер запроса или ответа менее 300 байт. Очень часто возможно использовать зарезервированную память для дополнительных ресурсов соединения.

Для множественных соединений может использоваться многопоточная и однопоточная модель.

А.2.1 Многоканальный сервер

Операционные системы и языки программирования, которые поддерживают многопоточность, например JAVA, могут использовать многопоточную стратегию, описанную здесь:

Используйте listen() для ожидания входящего соединения на TCP порт 502. Когда запроса нового соединения получен, используйте accept() для его подтверждения и создайте новый поток для управления соединением.

В новом потоке выполняйте следующий бесконечный цикл:

Выдайте recv(6) запрос для 6 байт MODBUS/TCP заголовка. Не выставляйте здесь время ожидания, а ожидайте, пока запрос не пройдет или соединение не закроется. Обе ситуации автоматически  известят поток.

Проанализируем заголовок. Если он окажется нарушенным, например, поле протокола ненулевое или длина сообщения более 256, тогда в одностороннем порядке закройте соединение. Это надлежащий ответ сервера, если возникла ситуация, предполагающая неправильное TCP кодирование.

Выдайте recv() для оставшихся байтов сообщения, длина которых известна. Помните, что в отдельных случаях, при выдаче recv() с подобным ограничением по длине допускает клиентов, требующих «конвейерных» запросов. Любые подобные конвейерные запросы будут оставаться в буферах TCP сервера или клиента, и будут обработаны позже, когда существующие запросы завершатся.

Теперь обработайте входящее MODBUS сообщение, если необходимо, приостановив текущий поток, пока правильный ответ не будет подсчитан. В итоге у вас будет либо действительное MODBUS сообщение или сообщение исключения EXCEPTION для использования в качестве ответа. 

Сформируйте MODBUS/TCP префикс для ответа, путем копирования байт 0 и 1 поля «идентификатора транзакции» запроса, и пересчитав длину поля. Подтвердите ответ, включая MODBUS/TCP префикс, как один буфер для передачи по соединению, используя send() 

Вернитесь и ждите следующих 6 байт префикса записи.

В конечном счете, когда клиент решит закрыть соединение, команда recv() 6 байт префикса не сработает. Правильное закрытие обычно возвращает в команде recv() нулевое количество байт. Принудительное закрытие может вызвать ошибочный результат команды recv(). В любом случае, закройте соединение и существующий поток.

А.2.2 Одноканальный сервер.

Многие вложенные системы и старые операционные системы, такие как UNIX и MS-DOS, поддерживают обработку множественных соединений, используя запрос «выбор» от интерфейсного сокета. В таких системах, вместо обработки отдельного из параллельных запросов в своем собственном потоке, вы можете обрабатывать запросы машины во многих состояниях одним общим обработчиком. Языки программирования, такие как С++, позволяют легко создавать подобные программы. Структура должна быть следующей:

Проинициализируйте машины со многими состояниями путем установки их состояний в режим «ожидание» listen() для входящих соединений по порту 502 TCP.

Теперь запустите бесконечный цикл, проверяя «прослушиваемый2 порт и состояние машин:

На прослушиваемом порте, если получено запрос нового соединения, используйте команду accept() для подтверждения его и для перевода одной машин состояний из «ожидания» в «новый запрос» для осуществления входящего соединения.

Для всех машин состояния.

Если состояние «новый запрос»:

Используйте команду select(), если запрос был получен. Установите время ожидания в ноль, так как вы не хотите приостанавливать процесс из-за неактивности на этом соединении.

Если команда select() показывает наличие пакета, используйте recv(6) для чтения заголовка как и в многопоточном случае. Если заголовок испорчен, ЗАКРОЙТЕ СОЕДИНЕНИЕ и установите состояние машины в ожидание.

Если чтение произошло успешно и select() показывает, что имеется еще информация на чтение, прочитайте оставшийся запроса.

Если запрос завершен, измените состояние сессии в «ожидание ответа».

Если recv() возвращает, что соединение больше не используется, закройте соединение и сбросьте состояние машины в «ожидание».

Если состояние «ожидание ответа»:

Проверьте, доступно ли ответная информация приложения, если да, создайте пакет ответа, и пошлите, используя send() так же, как и в многопоточном варианте. Установите состояние в «новый запрос».

Если возможно оптимизируйте производительность путем объединения множественных select() команд в одну, основанную на  одном цикле, без изменения функциональности приложения.

А.3 Требуемая и ожидаемая производительность 

Для транзакций через MODBUS и MODBUS/TCP отсутствует спецификация на требуемое время ответа. Это сделано потому, что MODBUS/TCP предполагается использовать в широком многообразии коммуникационных ситуациях, от сканнеров ввода/вывода, ожидающих доли секунды и радио связь на больших расстояниях с задержками в несколько секунд. В добавление, семейство MODBUS разработано для поддержки автоматическое преобразование между сетями посредством «слепого» преобразования шлюзами. Такие устройства содержат Schneider «Ethernet - Modbus Plus мост», а также различные устройство, которые преобразуют из MODBUS/TCP в MODBUS последовательную связь.

Использование таких устройств подразумевает, что производительность существующих MODBUS устройств совместимо с использованием MODBUS/TCP.

Вообще, такие устройства, как ПЛКТ, которые выражают «scan» поведение, отвечают на входящий запрос в один момент сканирования, который обычно варьируется между 20 мсек. и 200 мсек.

Со стороны клиента, это время должно быть увеличено на ожидаемую транспортную задержку в сети, для установки «соответствующего» времени ответа. Такие транспортные задержки могут быть миллисекундными для переключаемого Ethernet  и сотни миллисекунд для распределенных сетевых соединений.

В свою очередь, любое время «ожидания», используемое в клиенте для инициализации приложения, должно быть больше, чем ожидаемый максимум «соответствующего» времени ответа. Если этому не придерживаться, возможна перегрузка в требуемом устройстве или в сети, что в свою очередь может вызвать дальнейшие ошибки. Это свойство, которое должно всегда избегаться.

На практике, клиентское время ожидания, используемое в высокопроизводительных приложениях, всегда что-то, зависимое от топологии сети и ожидаемой производительности клиента.

Время задержки в 30 мсек. может быть подходящим при сканировании 10 устройств ввода/вывода в локальной Ethernet, и каждое устройство может нормально отвечать в 1 мсек. С другой стороны, время ожидания в 1 сек может быть более подходящим при наблюдении медленные ПЛКТ через шлюз посредством последовательного соединения, где нормальная последовательность сканирования завершается в 300 мсек.

Приложения, которые не критичны ко времени, могут часто оставлять время ожидания, устанавливаемые для  TCP по умолчанию, которое на большинстве платформ сообщит о нарушении связи после нескольких секунд.

Клиентам предлагается закрыть и переустановить MODBUS/TCP соединения, которые используются только для доступа к данным (не для программирования ПЛК) и где время ожидаемое время пред следующим использованием значимо, например, более чем одна секунда. Если клиенты придерживаются этим принципам, это позволяет серверу с ограниченным количеством ресурсом соединений обслуживать большее количество потенциальных клиентов, так же как и облегчить стратегию восстановления ошибок, таких как выбор альтернативных IP адресов устройств. Следует помнить, что дополнительные соединения и загрузка CPU, вызываемая закрытием и переоткрытием соедиения сравнимо с тем, что вызывается ОДНОЙ MODBUS транзакцией.

В. Кодирование данных для безсловных данных.

Наиболее эффективный метод для передачи большого объема информации любого типа через MODBUS это использование кода функции 3 (чтение регистров), 16 (запись регистров), или возможно 23 (чтение/запись регистров).

Хотя эти функции определены для работы с 16-битными регистрами, они могут быть использованы для передачи любого типа информации от одно машины к другой, так как эта информация может быть представления как непрерывный блок 16-битных слов.

Исходные MODBUS-совместимые ПЛКТ были специализированными компьютерами, использующими архитектуру с обратной передачей данных. Большинство современных ПЛКТ основываются на широко распространненым микропроцессорах, используя архитектуру с прямой передачей байтов. То, что MODBUS, использует для обмена данными между этими двумя архитектурами вносит некоторую особенность, которая может быть упущена в спешке. 

Почти все типы данных, отличающие от примитивных «дискретных бит» и «16-битных регистров» были представлены после выбора микропроцессоров с прямой передачей данных.

Поэтому, представление в MODBUS этих типов данных, следующих модели с прямой передачей данных, означает:

Первый регистр биты 15 – 0 = биты 15 – 0 элемента данных

Второй регистр биты 15 – 0 = биты 31-16 элемента данных

Третий регистр биты 15 – 0 = биты 47 – 32 элемента данных

и т.д.

В.1 Номера битов в слове.

У ПЛКТ Modicon имеются предопределенные функции в 984 лестничном языке, которые преобразуют последовательность из непрерывных регистров в эквивалентныый длинный блок однобитных «дискрет». Набиолее общая функция - BLKM (Перемещение блока).

Для совместимости с исходной архитектурой с обратной передачей байтов, эти дискреты нумеруются от наиболее значимого к наименне значимому биту, и для большей путаницы, вся последовательность начинается с 1, а не с 0. (Номера бит в этом документе а всегда начинаются с 0 от менее значимого бита для совместимости с современной документацией программного обеспечения)

Так в слове (регистре)

Дискрета 1 будет битом 15 (значение 0x8000)

Дискрета 2 будет битом 14 (значение 0x4000) 

Дискрета 3 будет битом 13 (значение 0x2000)

Дискрета 4 будет битом 12 (значение 0x1000) 

Дискрета 5 будет битом 11 (значение 0x0800)

Дискрета 6 будет битом 10 (значение 0x0400) 

Дискрета 7 будет битом 9 (значение 0x0200)

Дискрета 8 будет битом 8 (значение 0x0100) 

Дискрета 9 будет битом 7 (значение 0x0080)

Дискрета 10 будет битом 6 (значение 0x0040) 

Дискрета 11 будет битом 5 (значение 0x0020)

Дискрета 12 будет битом 4 (значение 0x0010) 

Дискрета 13 будет битом 3 (значение 0x0008)

Дискрета 14 будет битом 2 (значение 0x0004) 

Дискрета 15 будет битом 1 (значение 0x0002)

Дискрета 16 будет битом 0 (значение 0x0001) 

Если имеется более 16 бит, например 32 дискретный модуль ввода, дискреты 1 –16 будут в первом регистре, дискреты 17 – 32 будут во втором регистре.

Это соглашение по нумерации особенно важно, когда имеете дело с устройствами ввода или вывода через MODBUS/TCP, где нумерация дискретных точек приведена в совместимость с Modicon ПЛКТ.
В частности, помните, что IEC-1131 нумерация для битов в слове начинается с 0 (наименьший значащий) к 15 (набольший значащий), что противоположно к дискретной нумерации.

В.2 Многословные числа

В принципе, любая структура данных, которая может быть «вставлена» в массив 16-битных слов, может быть передана, и прибудет на машину с тем же представлением данных.

Следует укзать следующие типы данных ПЛК.

В.2.1 Типы данных 984

984 16-битное беззнаковое целое

Означает: биты 15 - 0 целого = биты 15 - 0 регистра

984 16-битное знаковое целое

Означает: биты 15 - 0 целого = биты 15 - 0 регистра

984 ASCII

Хотя ПЛКТ не имеют возможность обрабатывать текст, редакторы исходного лестничного языка позволяли регистры для отображения 2 ASCII символа в каждом. Первый отображаемый символ был СТАРШИМ байтом (биты 15 – 8) и второй отображаемый символ был МЛАДШИМ байтом (биты 7 – 0). Помните, что это обратное использование массива символов в С или другом языке верхнего уровня в современных ПЛКТ.

984 плавающее значение
Intel действительно число с одной точностью

Первый регистр содержит биты 15 - 0 32-битного числа (биты 15 – 0 мантисса)

Второй регистр содержит числа 31 - 16 32-битного числа (экспонента и биты 23 - 16 мантиссы)

984 беззнаковое десятичное с одной тоностью

Хотя диапазон значений ограничен как 0 –9999, представление данных такое же, что и в 16-битном безнаковм целом.

984 беззнаковое десятичное с двойной точностью

Этот формат данных мало используем сегодня, за исключение управления 4-разрядными дисплеями. Диапазон значений 0 – 99999999. Первый регистр содержит НАБОЛЬШИЕ значащие 4 разряда, второй регистр содерижт МЕНЕЕ значащие 4 разрда, каждые выраженные как двоичные значения в диапазоне 0 – 9999.

В.2.2 Типы данных IEC-1131

Все IEC-1131 типы данных представлены в Modicon PLCТs в форме с прямой передачей данных.

Примеры:

BYTE

8-бит. 

Биты 7 - 0 регитсра = Биты 7 – 0  BYTE 

DINT

32-бита. 

Биты 15 - 0 первого регистра = биты 15 - 0 DINT

Биты 15 - 0 второго регистра = биты 31 - 16 DINT

INT

Биты 15 - 0 регитсра = биты 15 - 0 INT

REAL

32-бит Intel дествительное с одной точностью

Биты 15 - 0 первого регистра = биты 15 - 0 REAL (биты 15 – 0 мантиссы)

Биты 15 - 0 второго регистра = биты 31 - 16 REAL (экспонента + бит 23 – 16 мантиссы)

UDINT

32-бит. 

Биты 15 - 0 первого регистра = биты 15 - 0 UDINT

Биты 15 - 0 второго регистра = биты 31 - 16 UDINT

UINT

Биты 15 - 0 регитсра = биты 15 - 0 UINT
Для других, смотрите соответствующиу документацию по программированию IEC-1131.
